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Abstract 

This research explores the role of digital risk management in improving Industry 4.0 cybersecurity. The 

adoption of advanced technologies such as IoT, cyber-physical systems, and AI is directly proportional to 

the increase in new cybersecurity risks, necessitating a robust risk management approach. This review 

synthesizes recent research (2020–2024) from Google Scholar, IEEE Xplore, ScienceDirect, Scopus, and 

ACM Digital Library sources. The goal of this research is to identify key strategies in cyber risk mitigation, 

such as comprehensive risk assessment frameworks, real-time threat monitoring, and adaptive security 

policies. The literature study emphasizes the importance of integrating cybersecurity measures in the digital 

transformation process to protect manufacturing systems and critical infrastructure. Collaborative efforts 

between industry stakeholders, technology providers and regulators are critical to building a resilient and 

safe industrial ecosystem. The results of the literature study show that effective digital risk management is 

very important for maintaining the ecosystem and security of sensitive data in the Industry 4.0 era, as well 

as dealing with growing cyber threats. 
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Abstrak 

Penelitian ini mengeksplorasi peran manajemen risiko digital dalam meningkatkan keamanan siber Industri 

4.0. Adopsi teknologi canggih seperti IoT, sistem siber-physical, dan AI berbanding lurus dengan 

meningkatnya risiko keamanan siber baru, sehingga perlu pendekatan manajemen risiko yang kuat. 

Tinjauan ini mensintesis penelitian terbaru (2020–2024) dari sumber Google Scholar, IEEE Xplore, 

ScienceDirect, Scopus, dan ACM Digital Library. Tujuan dari penelitian ini adalah identifikasi strategi 

utama dalam mitigasi risiko siber, seperti kerangka kerja penilaian risiko yang komprehensif, pemantauan 

ancaman secara real-time, dan kebijakan keamanan yang adaptif. Studi literatur menekankan pentingnya 

mengintegrasikan langkah-langkah keamanan siber dalam proses transformasi digital untuk melindungi 

sistem manufaktur dan infrastruktur kritis. Upaya kolaboratif antara pemangku kepentingan industri, 

penyedia teknologi, dan regulator sangat penting untuk membangun ekosistem industri yang tangguh dan 

aman. Hasil studi literatur menunjukkan bahwa manajemen risiko digital yang efektif sangat penting untuk 

menjaga keberlanjutan dan keamanan data sensitif di era Industri 4.0, serta menghadapi ancaman siber yang 

terus berkembang. 

 

Kata kunci: digital, manajemen risiko, siber, teknologi 
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1. LATAR BELAKANG 

Revolusi industri merupakan suatu perubahan besar  yang  bertujuan  menjadikan  

dunia lebih maju, yang juga berdampak pada sektor sosial, ekonomi, dan budaya di dunia, 

mengubah banyak aspek dalam berbagai bidang  diantaranya  pertambangan,  pertanian,  

manufaktur,  transportasi,  dan  teknologi (Muliani dkk. 2021). Industri 4.0 merujuk pada 

revolusi industri yang ditandai dengan adopsi teknologi digital seperti Internet of Things 

(IoT), kecerdasan buatan (AI), big data, dan sistem siber-physical. Transformasi ini 

memberikan peluang besar bagi sektor manufaktur untuk meningkatkan efisiensi, 

produktivitas, dan kualitas produk. Namun, dengan kemajuan teknologi yang pesat, 

muncul juga risiko dan tantangan besar terkait dengan keamanan siber. Manajemen risiko 

digital memainkan peran krusial untuk melindungi infrastruktur dan data sensitif yang 

digunakan dalam sistem industri cerdas (Christian & Reiner, 2023). Memahami perilaku 

terkait keamanan siber serta pentingnya peran manajemen risiko digital dalam 

meningkatkan keamanan siber, melalui tinjauan literatur yang sistematis, akan membantu 

dalam menilai dan mengatasi kerentanan manusia, menekankan pentingnya kebijakan 

keamanan dan praktik terbaik untuk memandu tindakan organisasi (Kristian & Sokratis, 

2023). 

Meningkatnya kompleksitas teknologi yang digunakan dalam industri 4.0 

berbanding lurus dengan ancaman sistem siber yang semakin beragam dan sulit 

diprediksi. Ancaman tersebut dapat berupa serangan siber yang dapat merusak sistem 

kontrol industri (ICS), perangkat IoT yang terhubung dalam jaringan, serta risiko 

kebocoran data yang dapat merugikan perusahaan secara finansial dan reputasional. 

Penyerang dapat memanfaatkan kerentanannya untuk mengakses sistem yang tidak 

terlindungi, yang pada akhirnya mengancam kelangsungan operasional suatu perusahaan 

(Patel, Fattah, & Hassan, 2023). Manajemen risiko digital yang efektif menjadi suatu 

kebutuhan yang mendesak untuk melindungi dan memitigasi risiko ini. 

Pentingnya pengembangan kerangka kerja yang sistematis dalam manajemen risiko 

digital menjadi fokus riset yang dilakukan para peneliti. Satu pendekatan yang sering 

ditemui adalah penerapan model penilaian risiko berbasis ancaman dan kerentanannya, 

yang memungkinkan identifikasi potensi bahaya sebelum menjadi ancaman nyata. 

Penelitian (A, R, & Y, 2020) menyarankan penerapan pendekatan berbasis risiko untuk 
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menilai dan mengelola potensi ancaman yang berkaitan dengan sistem IoT dalam industri 

cerdas. Penelitian (Singh, Gupta, & Das, 2022) menunjukkan bahwa manajemen risiko 

yang proaktif, yang mengutamakan pemantauan dan deteksi ancaman secara real-time, 

dapat mengurangi potensi serangan siber yang merusak. 

Tantangan terbesar dalam manajemen risiko digital adalah integrasi langkah-

langkah keamanan siber ke dalam seluruh ekosistem teknologi industri. Penting bagi 

organisasi untuk mengembangkan kebijakan dan prosedur yang dapat diadaptasi dengan 

perubahan cepat dalam teknologi dan ancaman yang berkembang ( J, K, & M, 2021). 

Selain itu, kolaborasi antara berbagai pihak, seperti penyedia teknologi, produsen, dan 

regulator, sangat penting untuk membangun ekosistem yang aman dan tangguh. 

Manajemen risiko digital tidak hanya menjadi tanggung jawab satu entitas, tetapi 

merupakan upaya kolektif untuk menjaga keberlanjutan dan keamanan operasi industri. 

Tujuan dari penelitian ini adalah mengeksplorasi peran manajemen risiko digital 

dalam meningkatkan keamanan siber pada sektor industri yang telah bertransformasi ke 

dalam era Industri 4.0. Dengan melakukan analisis terhadap literatur yang ada, penelitian 

ini bertujuan untuk memberikan wawasan terkait strategi, tantangan, dan solusi dalam 

menghadapi ancaman keamanan yang semakin kompleks. Pendekatan manajemen risiko 

digital diharapkan tidak hanya untuk melindungi aset perusahaan, tetapi juga 

meningkatkan kepercayaan antara pelanggan, mitra bisnis, dan seluruh ekosistem 

industri. Manajemen risiko yang efektif dapat menjadi landasan dalam menciptakan 

industri yang resilient terhadap ancaman yang terus berkembang seiring dengan 

perkembangan teknologi. 

2. KAJIAN TEORITIS 

Industri 4.0 

Revolusi industri 4.0 ditandai dengan adanya penggabungan dua teknologi seperti 

otomatisasi dan siber technology. Industri revolusi 4.0 diawali oleh sebuah proyek yang  

berasal  dari  pemerintah Jerman  dengan membuat teknologi yang canggih dan teknologi 

tersebut mengutamakan digitalisasi pabrik Muliani dkk. 2021, dengan konsep 

penerapannya terpusat pada otomatisasi yang dilakukan oleh teknologi, sehingga 

mengurangi tenaga manusia dalam pengaplikasiannya Rinaldi dan Krisnandi, 2019. 
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Dampak lain dari revolusi 4.0 adalah berkembangnya artificial intelligence AI, 

penyimpanan awan, internet of people, big data, dan internet of things IoT (Dito & 

Pujiastuti, 2021). Era industri 4.0 dinilai mampu meningkatkan efisiensi rantai 

manufaktur dan kualitas produk berkat konektivitas dan digitalisasi (Satya, 2018). 

Risiko Keamanan Siber dalam Industri 4.0 

Integrasi teknologi Industri 4.0, seperti IoT, AI, dan otomatisasi, telah memperluas 

permukaan serangan, yang menyebabkan peningkatan serangan siber secara signifikan, 

yang mengeksploitasi kerentanan pada mesin jaringan (Kudakwashe et al, 2022), 

termasuk serangan oleh aktor non-negara seperti kelompok teroris dan hacktivists yang 

menggunakan metode seperti ransomware dan phishing. Penggunaan big data dalam 

sistem pelayanan publik, meningkatnya digitalisasi dan konektivitas aset produksi, 

menjadikan manufaktur pintar sebagai target utama untuk ancaman siber (Patricia, 2023) 

juga meningkatkan risiko serangan yang dapat mengganggu layanan strategis seperti 

kesehatan dan keuangan.  

Ancaman ini semakin diperburuk oleh kurangnya kesadaran, kekurangan pakar 

keamanan, dan adopsi kerangka kerja keamanan industri yang lambat (Emeldina et al, 

2022) (Anemut, 2023).Mitigasi yang kurang memadai memperparah kerentanan, terlihat 

dari skor National Siber Security Index NCSI Indonesia yang masih di bawah rata-rata 

global dengan ancaman terbesar dari Trojan. Pendekatan security-by-design, 

pembaharuan rutin, enkripsi yang kuat, dan mekanisme pencegahan dan deteksi yang kuat 

sangat penting untuk memastikan implementasi teknologi Industri 4.0 yang aman 

(Emeldina et al, 2022). 

Transformasi digital membutuhkan strategi keamanan siber yang komprehensif, 

meliputi teknologi, manusia, dan tata kelola, untuk melindungi infrastruktur digital dari 

berbagai ancaman yang terus berkembang. Tanpa langkah-langkah mitigasi yang efektif, 

industri 4.0 dapat menghadapi risiko signifikan terhadap serangan siber yang dapat 

menghambat sektor-sektor penting (Adma dkk., 2023). 
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Manajemen Risiko Keamanan Siber dalam Industri 4.0 

Manajemen risiko digital memainkan peran penting dalam meningkatkan 

keamanan siber dengan membantu organisasi mengidentifikasi, menilai, dan mengurangi 

potensi ancaman yang terkait dengan jejak digital (Anemut, 2023). Kompleksitas 

manajemen keamanan informasi dalam organisasi dapat diatasi melalui kerangka kerja 

seperti NIST CSF, ISO/IEC 27001:2022, dan MAGERIT, yang memberikan pedoman 

untuk identifikasi, penilaian dan penanganan risiko yang telah disesuaikan dengan 

karakteristik organisasi (Abinel et al, 2023,  Luis et al, 2023). Lanskap ancaman yang 

berkembang, terutama dalam infrastruktur kritis, memerlukan pendekatan sistematis 

untuk penilaian dan manajemen risiko yang menggabungkan intelijen ancaman dan tren 

serangan yang berkembang (Halima et al, 2022). 

Kerangka kerja manajemen risiko keamanan siber terintegrasi, memanfaatkan teori 

himpunan fuzzy dan teknik machine learning, memungkinkan identifikasi sistematis aset 

kritis, memprediksi jenis risiko, dan penilaian efektivitas kontrol, berkontribusi pada 

ketahanan sistem secara keseluruhan dalam sistem siber-fisik (Halima et al, 2022). 

Pemodelan dan simulasi keamanan sosio-teknis, didukung oleh intervensi pemerintah, 

dapat meningkatkan keamanan dengan memahami perilaku operator dan elemen teknis, 

pada akhirnya meminimalkan risiko dan meningkatkan keamanan siber dalam sistem 

infrastruktur kritis. 

3. METODE PENELITIAN 

Planning 

Tahap planning dilakukan dengan menentukan standar dalam SLR. Penelitian 

menggunakan jurnal dengan rentang waktu 2020 sampai dengan 2024. Research question 

yang digunakan adalah : 

1. Bagaimana framework manajemen risiko digital dapat diintegrasikan dengan 

strategi keamanan siber untuk menghadapi ancaman yang muncul di era industri 

4.0? 

2. Apa factor-faktor kritis yang mempengaruhi efektivitas implementasi manajemen 

risiko digital dalam melindungi aset informasi organisasi di era tranformasi 

digital? 
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3. Bagaimana dampak penerapan teknologi Industri 4.0 IoT, AI, Big Data terhadap 

evolusi strategi manajemen risiko digital dan keamanan siber? 

4. Sejauh mana kematangan manajemen risiko digital berpengaruh terhadap 

ketahanan siber siber resilience organisasi dalam menghadapi ancaman keamanan 

yang semakin kompleks? 

Conducting 

Tahap conducting dilakukan dengan menetapkan ketentuan yang digunakan dalam SLR.  

1. Penentuan search string  

• digital risk management OR siber risk management AND sibersecurity OR 

information security AND industry 4.0 OR digital transformation  

• risk framework OR risk assessment AND siber threats OR digital threats AND 

organizational security OR enterprise security  

• siber resilience OR digital resilience AND maturity model OR capability 

model AND risk mitigation OR risk control  

• IoT security OR industrial IoT AND risk management OR risk assessment 

AND sibersecurity framework OR security architecture  

• digital assets OR information assets AND security controls OR risk controls 

AND industry 4.0 OR fourth industrial revolution  

• siber risk OR digital risk AND management framework OR governance 

framework AND implementation OR adoption  

• security maturity OR risk maturity AND digital transformation OR industrial 

transformation AND assessment OR evaluation  

• emerging technologies OR disruptive technologies AND risk management 

OR security management AND industry 4.0 OR smart industry  

• risk assessment methods OR risk analysis techniques AND sibersecurity 

practices OR security measures AND digital era OR connected industry  

• organizational resilience OR siber resilience AND risk strategy OR security 

strategy AND digital innovation OR technological advancement 

2. Penentuan digital library Google Scholar, IEEE Xplore Digital Library, Science 

Direct, Scopus, ACM Digital Library, SpringerLink 

3. Tahun publikasi : 2020 sampai dengan 2024  
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4. Tipe dokumen publikasi : jurnal dan proceeding 

5. Subject area : Computer Science, Information Systems 

6. Melakukan ekstraksi dan sintesis jurnal yang sudah diperoleh. 

Reporting 

Reporting merupakan tahap penulisan SLR. 

 

4. HASIL PENELITIAN DAN PEMBAHASAN 

Hasil seleksi, ekstraksi dan sintesis diperoleh 20 jurnal terkait peran manajemen 

risiko digital dalam meningkatkan keamanan siber di era industry 4.0. 

Penelitian (Singh, Gupta, & Das, 2022) membahas framework manajemen risiko 

digital yang diterapkan pada sistem industri yang menggunakan teknologi Industry 4.0. 

Fokus utama adalah pada identifikasi, penilaian, dan mitigasi risiko yang muncul akibat 

digitalisasi dan otomatisasi. Penelitian ini menawarkan pedoman untuk meningkatkan 

ketahanan sistem terhadap ancaman siber. 

Penelitian (Johnson, Kumar, & SIngh, 2021) mengulas tantangan manajemen 

risiko yang dihadapi dalam sistem Internet of Things (IoT) di industri 4.0, dengan fokus 

pada aspek keamanan siber. Artikel ini mengeksplorasi pentingnya pendekatan berbasis 

risiko untuk memitigasi ancaman terhadap data dan infrastruktur kritis. 

Penelitian (Chien, Liu, & Lee, 2020) mengusulkan pendekatan berbasis risiko 

untuk memperkuat keamanan siber dalam manufaktur pintar. Penelitian ini menekankan 

integrasi antara strategi manajemen risiko dan kebijakan keamanan siber yang adaptif 

untuk menjaga integritas sistem produksi di era Industry 4.0. 

Penelitian (Patel, Fattah, & Hassan, 2023) menyajikan tinjauan sistematis tentang 

riset terkini yang menghubungkan manajemen risiko digital dan sibersecurity dalam 

konteks Industry 4.0. Jurnal ini mengidentifikasi tren utama dan pendekatan yang 

diterapkan untuk meningkatkan keamanan siber melalui manajemen risiko. 

Penelitian (Wright, Klein, & Wilson, 2020) menawarkan pendekatan manajemen 

risiko untuk membangun ketahanan siber dalam ekosistem Industry 4.0. Artikel ini 

mengintegrasikan prinsip-prinsip resilensi siber dengan manajemen risiko untuk 

menciptakan sistem yang lebih tahan terhadap ancaman yang muncul. 
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Penelitian (Garcia, Dobson, & Gal, 2021) mengembangkan kerangka manajemen 

risiko yang komprehensif untuk menghadapi tantangan keamanan siber di sektor industri 

4.0. Framework ini mencakup identifikasi dan mitigasi risiko yang terkait dengan 

teknologi canggih seperti IoT dan AI dalam lingkungan industri. 

Penelitian (Granger, Gama, & Martens, 2023)membahas penerapan manajemen 

risiko digital dalam pabrik pintar (smart factories). Fokusnya adalah pada mitigasi risiko 

yang berhubungan dengan data dan sistem yang semakin terhubung dan otomatis, serta 

pentingnya kebijakan keamanan siber yang efektif. 

Penelitian (Kim, Kim, & Lee, 2022) mengulas metodologi penilaian risiko untuk 

sibersecurity di industri yang mengadopsi teknologi Industry 4.0. Penelitian ini 

mengidentifikasi tantangan yang muncul dengan mengintegrasikan teknologi baru dan 

memberikan solusi untuk mengatasi ancaman. 

Penelitian (Sharma, Mehta, & Tiwari, 2021) menyarankan kerangka manajemen 

risiko digital untuk menangani risiko yang muncul akibat transformasi digital di industri 

4.0. Fokus utamanya adalah bagaimana manajemen risiko dapat memperkuat pertahanan 

terhadap ancaman siber yang semakin kompleks. 

Penelitian (Rojas, Dey, & Nagai, 2020) membahas pentingnya manajemen risiko 

dalam sistem siber-physical di era Industry 4.0. Penelitian ini mengkaji bagaimana risiko 

terkait perangkat keras dan perangkat lunak dapat dikelola untuk meningkatkan 

keamanan siber di sistem industri. 

Penelitian (Lee, Hong, & Wang, 2022) mengembangkan kerangka kerja berbasis 

risiko untuk menilai dan mengelola risiko digital di pabrik pintar. Framework ini 

memberikan cara untuk meningkatkan ketahanan sistem terhadap ancaman siber, dengan 

menekankan pada integrasi sistem yang aman. 

Penelitian (Shearer, Duvall, & Ramos, 2021)membahas strategi manajemen risiko 

yang dapat diterapkan untuk mengamankan sistem kontrol industri di era Industry 4.0. 

Fokus utama adalah pada pendekatan yang komprehensif untuk menjaga sistem industri 

yang sangat terhubung agar tetap aman. 

Penelitian (Pešić, Vučinić, & Kleiner, 2020) mengeksplorasi tantangan dan solusi 

manajemen risiko siber di lingkungan manufaktur pintar. Artikel ini menyoroti 

pentingnya pendekatan holistik dalam mengelola ancaman yang dihadapi oleh sistem 

produksi yang otomatis 
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Jurnal (Davis, Bark, & Lawrence , 2023) mengkaji manajemen risiko siber dalam 

proses transformasi digital industri manufaktur. Ditekankan pentingnya kebijakan 

keamanan siber yang proaktif untuk mengatasi potensi ancaman yang timbul dari 

integrasi teknologi baru. 

Penelitian (Saha, Kumar, & Thomas, 2023) memfokuskan pada penilaian dan 

manajemen risiko terkait keamanan siber di industri yang menerapkan prinsip-prinsip 

Industry 4.0. Artikel ini juga memberikan wawasan tentang bagaimana mitigasi risiko 

dapat diterapkan secara efektif dalam lingkungan yang terhubung. 

Penelitian (Mele, Stokes, & Jones, 2020) mengevaluasi risiko keamanan siber 

yang terkait dengan penggunaan Internet of Things (IoT) dalam sistem manufaktur. 

Penelitian ini membahas bagaimana manajemen risiko yang efektif dapat meningkatkan 

keamanan dan ketahanan terhadap serangan siber. 

Penelitian (Bhat, Gupta, & Singh, 2022) membahas bagaimana pendekatan 

berbasis risiko dapat diterapkan untuk meningkatkan manajemen keamanan siber dalam 

aplikasi Industry 4.0. Fokusnya adalah pada solusi praktis untuk mengatasi tantangan 

yang dihadapi oleh organisasi yang mengadopsi teknologi canggih. 

Penelitian (Thomas, Patel, & Dixon, 2021) menyarankan cara-cara membangun 

ketahanan siber di industri 4.0 dengan menggunakan prinsip-prinsip manajemen risiko. 

Fokusnya adalah pada pengembangan prosedur mitigasi dan kebijakan yang dapat 

meminimalkan dampak ancaman terhadap sistem industri. 

Penelitian (Ross, Choi, & McDade, 2020) mengulas pendekatan manajemen 

risiko yang lebih maju untuk mengamankan sistem siber-physical di era Industry 4.0. 

Penelitian ini juga menyarankan solusi teknis dan organisatoris untuk meningkatkan 

keamanan siber di berbagai sektor industri. 

Penelitian (Patterson, Monroe, & Moreno, 2023) mengusulkan strategi 

manajemen risiko digital yang digunakan untuk menjaga sistem manufaktur pintar tetap 

aman. Penelitian ini mengidentifikasi risiko digital utama dan memberikan panduan 

untuk membangun pertahanan yang lebih baik di era Industry 4.0. 
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5. KESIMPULAN DAN SARAN 

Industri 4.0 tidak hanya memudahkan kegiatan sehari hari dengan adanya IoT 

Internet of Things, Artificial Intelligence Ai,  otomatisasi dan digitalisasi produksi juga 

membantu industri baik UKM maupun industri besar dalam akselerasi pertumbuhan dan 

mengurangi resiko sosial. Hasil systematic literature review yang mencakup jurnal-jurnal 

terkait manajemen risiko digital dan keamanan siber dalam konteks Industri 4.0, dapat 

disimpulkan bahwa manajemen risiko digital memainkan peran krusial dalam 

meningkatkan ketahanan dan keamanan sistem siber pada era transformasi industri. 

Dalam beberapa penelitian, dikemukakan bahwa risiko digital di Industri 4.0, yang 

meliputi ancaman terhadap sistem IoT, sistem kontrol industri (ICS), dan sistem siber-

physical, memerlukan pendekatan yang holistik dan berbasis risiko untuk mitigasi. 

Penelitian-penelitian tersebut membahas pentingnya pengembangan kerangka kerja 

manajemen risiko yang komprehensif, yang tidak hanya mencakup analisis ancaman dan 

kerentanannya, tetapi juga strategi mitigasi yang efektif. Penelitian menunjukkan bahwa 

penerapan keamanan siber yang terintegrasi dan berbasis pada model risiko dapat 

mengidentifikasi celah-celah potensial dalam sistem dan mengurangi kemungkinan 

serangan. Manajemen risiko berbasis data dan penerapan kebijakan yang adaptif menjadi 

strategi yang sering diusulkan untuk menghadapi tantangan keamanan yang berkembang 

seiring dengan kemajuan teknologi. 

Kolaborasi antar pihak—termasuk produsen, penyedia teknologi, dan regulator juga 

menjadi urgensi dan ditekankan sebagai faktor penting dalam menciptakan ekosistem 

yang aman dan resilien. Keseluruhan, kajian ini mengungkapkan bahwa dengan 

pendekatan manajemen risiko yang tepat, keamanan siber dalam Industri 4.0 dapat 

diperkuat, mendukung keberlanjutan dan transformasi digital yang aman. 

Rekomendasi 

Konsekuensi dari meningkatnya ketergantungan industri kepada teknologi yang 

berbasis digital dibutuhkan manajemen risiko digital dalam upaya meningkatkan 

keamanan informasi, serta mengurangi resiko serangan siber. Pemerintah perlu membuat 

regulasi penerapan kerangka kerja yang bisa menjadi acuan keamanan informasi, seperti 

ISO 27001 yang dinilai mampu mendorong organisasi dalam menjaga informasi digital. 
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Rekomendasi penelitian selanjutnya bisa dilakukan terkait model penilaian resiko yang 

dinamis dan adaptif, keamanan di berbagai bidang seperti data, IoT dan mengenai 

kolaborasi pihak yang terkait dengan manajemen risiko. Penelitian ini diharapkan dapat 

memberikan kontribusi penting dalam meningkatkan ketahanan siber dan manajemen 

risiko di Industri 4.0 yang semakin kompleks. 
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