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Abstract

This study explores consumer privacy issues in the use of Big Data in the digital economy era, focusing on
Indonesia. Companies utilize Big Data to personalize services and optimize business strategies, but this
often raises privacy concerns. The study highlights challenges in ensuring ethical and regulated use of Big
Data, such as the need for adequate legal frameworks and public awareness of personal data protection.
This research integrates legal and ethical perspectives, including an assessment of existing regulatory
effectiveness and recommendations for improving privacy protection policies. By employing a library
research method, this study also identifies best practices for mitigating data breaches and privacy
violations. The findings are relevant for governments, companies, and consumers in addressing data
privacy challenges in the digital era.
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Abstrak

Penelitian ini mengeksplorasi isu privasi konsumen dalam penggunaan Big Data di era ekonomi digital,
dengan fokus pada Indonesia. Perusahaan memanfaatkan Big Data untuk personalisasi layanan dan
optimalisasi strategi bisnis, namun sering kali menimbulkan kekhawatiran privasi. Studi ini menyoroti
tantangan dalam memastikan penggunaan Big Data yang etis dan sesuai regulasi, seperti kebutuhan akan
kerangka hukum yang memadai dan kesadaran masyarakat terhadap perlindungan data pribadi. Penelitian
ini mengintegrasikan perspektif hukum dan etika, mencakup penilaian efektivitas regulasi yang ada, dan
memberikan rekomendasi untuk perbaikan kebijakan perlindungan privasi. Dengan menggunakan metode
penelitian kepustakaan, studi ini juga mengidentifikasi praktik terbaik dalam mitigasi risiko kebocoran data
dan pelanggaran privasi. Hasil penelitian ini relevan bagi pemerintah, perusahaan, dan konsumen dalam
menghadapi tantangan privasi data di era digital.

Kata kunci: Privasi konsumen, Big Data, ekonomi digital, perlindungan data, regulasi, etika data

1. LATAR BELAKANG

Penelitian ini mengeksplorasi tantangan yang dihadapi dalam penggunaan Big Data
di Indonesia, terutama terkait dengan privasi konsumen. Pemanfaatan Big Data
meningkat ditemukan bahwa masih ada kebutuhan mendesak untuk kepastian hukum dan

pemahaman etika dalam penggunaannya (Hasibuan & Nasution, 2023).
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Latar belakang penelitian ini bertujuan untuk memahami dan menganalisis isu-isu
yang berkaitan dengan privasi konsumen dalam penggunaan Big Data di era ekonomi
digital. Pada era ekonomi digital, pemanfaatan Big Data oleh perusahaan telah meningkat
secara signifikan. Data yang diperoleh dari konsumen digunakan untuk meningkatkan
pengalaman pengguna, mempersonalisasi layanan, dan mengoptimalkan strategi
pemasaran. Namun, penggunaan data ini sering kali menimbulkan kekhawatiran terkait
privasi konsumen. Penelitian ini relevan karena memberikan wawasan tentang bagaimana
perusahaan dapat menggunakan Big Data secara etis tanpa melanggar privasi konsumen,
serta pentingnya regulasi yang memadai untuk melindungi hakhak individu di dunia

digital yang semakin kompleks (Hasibuan & Nasution, 2023; Pujianto et al., 2018).

Masalah utama yang dihadapi banyak perusahaan adalah bagaimana perusahaan
memanfaatkan Big Data dalam strategi bisnis mereka, Apa saja tantangan yang dihadapi
dalam menjaga privasi konsumen saat menggunakan Big Data, Sejauh mana regulasi
yang ada saat ini mampu melindungi privasi konsumen dari penyalahgunaan data.
Masalahmasalah ini penting untuk diteliti agar dapat memberikan rekomendasi bagi
pengembangan kebijakan yang lebih baik dalam perlindungan privasi konsumen (Laksito
& Putra, 2023; Sabirin & Herfian, 2021).

Banyak penelitian telah dilakukan mengenai penggunaan Big Data dan
perlindungan privasi, masih terdapat kekurangan dalam literatur mengenai Kesesuaian
antara regulasi yang ada dan praktik industri saat ini. Banyak regulasi belum sepenuhnya
mengakomodasi dinamika penggunaan Big Data yang cepat berubah. Analisis mendalam
tentang dampak spesifik dari kebijakan privasi terhadap perilaku konsumen dan
kepercayaan terhadap perusahaan. Penelitian sebelumnya seringkali bersifat umum dan
tidak menggali aspekaspek spesifik ini secara mendetail (Stefanus, 2023; Ulya, 2022).

Penelitian ini difokuskan pada mengintegrasikan perspektif hukum dan etika dalam
analisis penggunaan Big Data. Ini mencakup penilaian terhadap efektivitas regulasi yang
ada serta rekomendasi untuk perbaikan hukum. Penyajian studi kasus dari
perusahaanperusahaan di Indonesia, sehingga memberikan konteks lokal yang relevan
dalam analisis isu global terkait privasi dan Big Data. Edukasi konsumen tentang hakhak
mereka terkait penggunaan data pribadi. Hal ini bertujuan untuk meningkatkan kesadaran
masyarakat akan perlindungan privasi di era digital (Elyani, 2023; Martinelli et al., 2023).
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Penelitian ini tidak hanya berkontribusi pada pemahaman akademis mengenai privasi
konsumen dan Big Data, tetapi juga memberikan implikasi praktis bagi kebijakan publik

dan praktik bisnis di Indonesia.
2. KAJIAN TEORITIS

Literatur tentang privasi konsumen dalam penggunaan Big Data dalam ekonomi
digital menyoroti interaksi yang kompleks antara kemajuan teknologi dan masalah
privasi. Karena teknologi digital menembus berbagai sektor, mereka menawarkan
peluang dan tantangan dalam hal perlindungan data konsumen. Tinjauan Pustaka ini
memberikan wawasan tentang keadaan privasi konsumen saat ini (Cong et al., 2021),
teknik yang digunakan untuk melindunginya, dan kerangka peraturan yang mengatur

penggunaan data.

1) Masalah dan Tantangan Privasi

Teknologi digital telah berdampak signifikan pada pemasaran, meningkatkan
kekhawatiran privasi karena perusahaan memanfaatkan data konsumen untuk
komunikasi, ritel, penetapan harga, dan personalisasi produk (Scarpi et al., 2022).
Aplikasi Big Data menghadapi tantangan seperti penyimpanan data, heterogenitas, dan
pelanggaran privasi, yang memerlukan teknik pelestarian privasi yang kuat (Ali et al.,
2022).

2) Teknik Pelestarian Privasi

Berbagai metode seperti privasi diferensial, k-anonimitas, kedekatan T, dan L-
keragaman digunakan untuk melindungi data konsumen sepanjang siklus hidupnya
(Rafig et al., 2022). Teknik Database Negatif Khusus (SNDB) diusulkan untuk
meningkatkan privasi dengan mengganti atribut data sensitif dengan pelengkapnya,
sehingga menipu potensi penyusup data (Ali et al., 2022). Privasi diferensial sangat
menjanjikan dalam e-commerce, menawarkan keseimbangan antara utilitas data dan

perlindungan privasi (Zhong, 2019).
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3) Pertimbangan Regulasi dan Etis

Di sektor asuransi, pembuatan profil dan pengambilan keputusan otomatis

berdasarkan Big Data menimbulkan risiko bagi privasi konsumen, menyoroti perlunya

persetujuan dan transparansi yang diinformasi (Szafraniec, 2023). Kerangka hukum

seperti GDPR sangat penting dalam memastikan perlindungan konsumen, meskipun

efektivitasnya dalam ekonomi digital tetap menjadi topik perdebatan (Zhong, 2019) .

Sementara solusi teknologi dan langkah-langkah peraturan semakin maju, sifat

dinamis Big Data dan teknologi digital terus menimbulkan tantangan privasi baru.

Efektivitas teknik pelestarian privasi dan kerangka hukum harus terus dinilai dan

disesuaikan untuk mengatasi ancaman yang muncul dan memastikan kepercayaan

konsumen terhadap ekonomi digital (Boemiya et al., 2023).

3.

4

METODE PENELITIAN
Library reseach method

Bagian ini memuat rancangan penelitian meliputi disain penelitian, populasi/
sampel penelitian, teknik dan instrumen pengumpulan data, alat analisis data, dan
model penelitian yang digunakan. Metode yang sudah umum tidak perlu dituliskan
secara rinci, tetapi cukup merujuk ke referensi acuan (misalnya: rumus uji-F, uji-t,
dll). Pengujian validitas dan reliabilitas instrumen penelitian tidak perlu dituliskan
secara rinci, tetapi cukup dengan mengungkapkan hasil pengujian dan interpretasinya.

Keterangan simbol pada model dituliskan dalam kalimat. Library reseach method

Penelitian tentang privasi konsumen dalam konteks Big Data dalam ekonomi
digital memiliki banyak segi, melibatkan dimensi teknologi, hukum, dan etika. Ketika
Big Data menjadi semakin integral dalam perdagangan digital, perlindungan privasi
konsumen telah muncul sebagai perhatian kritis. Berbagai metode dan kerangka kerja
telah diusulkan untuk mengatasi tantangan ini, mulai dari solusi teknologi seperti
privasi diferensial dan enkripsi hingga kerangka kerja peraturan seperti GDPR.
Jawaban ini mengeksplorasi perpustakaan metode penelitian yang berfokus pada
privasi konsumen dalam Big Data, menyoroti pendekatan teknologi, hukum, dan

strategis utama.
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Pendekatan Teknologi

Privasi Diferensial: Metode ini mendapatkan daya tarik sebagai mekanisme
yang kuat untuk melindungi privasi konsumen dalam e-commerce. Ini
memperkenalkan noise ke kumpulan data, memastikan bahwa titik data individu tidak
dapat dengan mudah diidentifikasi, sehingga menjaga privasi sambil memungkinkan
analisis data (Zhong, 2019). Enkripsi dan Anonimisasi: Ini adalah metode tradisional
yang digunakan untuk mengamankan data. Enkripsi memastikan bahwa data tidak
dapat dibaca tanpa kunci dekripsi, sementara anonimisasi menghapus informasi
identitas pribadi dari kumpulan data (Wang, 2024)

Database Negatif Khusus (SNDB) : Teknik inovatif ini melibatkan penggantian
atribut data sensitif dengan pelengkapnya, sehingga sulit bagi pengguna yang tidak
sah untuk membedakan data asli (Ali etal., 2022). Agregasi Data Peningkatan Privasi:
Model ini menyeimbangkan utilitas data dan privasi dengan menggunakan jawaban
kueri agregat, yang membatasi identifikasi ulang titik data individu (Riyana et al.,
2023).

Kerangka Hukum dan Peraturan

Peraturan Perlindungan Data Umum/ General Data Protection Regulation
(PPDU/GDPR): GDPR adalah kerangka hukum komprehensif di UE yang mengatur
perlindungan data dan privasi. Ini telah menetapkan standar tinggi untuk privasi
konsumen, mempengaruhi undang-undang perlindungan data global. Undang-
Undang Perlindungan Data Pribadi Malaysia 2010 (PDPA 2010): Undang-undang ini
dievaluasi terhadap GDPR untuk menilai kecukupannya dalam mengelola risiko Big
Data, menyoroti perlunya perbaikan legislatif untuk melindungi privasi konsumen di
Malaysia (Azman et al., 2021), di Indonesia diberlakukan UU ITE (Undang-Undang
Nomor 1 Tahun 2024 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun
2008 Tentang Informasi Dan Transaksi Elektronik).
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Pertimbangan Strategis dan Etis

Teori Kekuasaan Tanggung Jawab: Teori ini menekankan keseimbangan antara
tanggung jawab perusahaan dan pemberdayaan konsumen. Ini menunjukkan bahwa
kurangnya tanggung jawab privasi perusahaan dapat menyebabkan ketidakpercayaan

konsumen dan perilaku defensive (Bandara et al., 2021)

Tipologi Strategi Data: Perusahaan dikategorikan berdasarkan strategi data
mereka, yang mencakup monetisasi dan berbagi data. Tipologi ini membantu dalam
memahami bagaimana perusahaan yang berbeda mengelola masalah privasi dan
kepatuhan peraturan(Quach et al., 2022). Implikasi Etis: Pertimbangan etis
menggunakan kumpulan data berbasis konsumen sangat signifikan, karena
melibatkan potensi penyalahgunaan data pribadi oleh perusahaan dan broker data
(Stewart, 2021)

HASIL PENELITIAN DAN PEMBAHASAN

Hasil Penelitian

Beberapa contoh nyata pelanggaran privasi konsumen di Indonesia akibat

penggunaan Big Data, beserta referensinya dari jurnal dan media massa elektronik:
1. Kebocoran Data Pribadi di ECommerce

Pada tahun 2020, terjadi kebocoran data yang melibatkan platform ecommerce
besar di Indonesia, di mana data pribadi jutaan pengguna terpapar. Data tersebut
mencakup informasi sensitif seperti nama, alamat, dan nomor telepon. Kasus ini
menunjukkan betapa rentannya data pribadi konsumen terhadap serangan siber (Putri
& Fahrozi, 2020). Sari, A. (2020). "Data Pengguna ECommerce Bocor, Apa

Dampaknya?" Detik.com. https://www.detik.com )
2. Penggunaan Data Tanpa Persetujuan

Beberapa aplikasi mobile di Indonesia mengumpulkan data pengguna tanpa izin
yang jelas. Misalnya, aplikasi yang meminta akses ke kontak dan lokasi tanpa
menjelaskan tujuan pengumpulan data tersebut. Hal ini melanggar prinsip
transparansi dalam perlindungan data pribadi (Siahaan et al., 2024), (Yudistira, R.
2021, https://www.kompas.com . "Aplikasi Kumpulkan Data Tanpa Izin, Konsumen

Harus Waspada!”)
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3. Targeted Advertising yang Agresif

Perusahaanperusahaan sering menggunakan data pengguna untuk melakukan
pemasaran yang sangat terarah. Hal ini dapat membuat konsumen merasa diawasi dan
tidak nyaman dengan penggunaan informasi pribadi mereka untuk tujuan komersial
(Setiawan, 2024).

4. Penyalahgunaan Data oleh Pihak Ketiga

Beberapa perusahaan diketahui menjual data pengguna kepada pihak ketiga
tanpa persetujuan pengguna. Ini menciptakan risiko penyalahgunaan data yang lebih
besar (Situmeang, 2021).

5. Kebijakan Privasi yang Tidak Jelas

Banyak perusahaan memiliki kebijakan privasi yang sulit dipahami atau tidak
transparan, membuat konsumen tidak menyadari bagaimana data mereka akan

digunakan (Anggen Suari & Sarjana, 2023; Islamy et al., 2018) .

Kasus-kasus ini menunjukkan perlunya perhatian lebih terhadap perlindungan
privasi konsumen dalam penggunaan Big Data di Indonesia serta pentingnya regulasi
yang lebih ketat untuk mencegah pelanggaran lebih lanjut.

Beberapa cara yang diambil oleh perusahaan untuk mengatasi tantangan

Perusahaan di Indonesia menghadapi berbagai tantangan dalam menjaga privasi
konsumen saat menggunakan Big Data. Berikut adalah beberapa cara yang diambil

oleh perusahaan untuk mengatasi tantangan tersebut:
1. Implementasi Kebijakan Perlindungan Data

Perusahaan mulai menyusun dan menerapkan kebijakan perlindungan data yang
jelas dan transparan. Kebijakan ini mencakup bagaimana data dikumpulkan,
digunakan, dan disimpan, serta hak-hak konsumen terkait data pribadi mereka. Hal
ini bertujuan untuk meningkatkan kepercayaan konsumen dan mematuhi regulasi
yang ada (Ade Yaya, 2024; Martinelli et al., 2023; Ulya, 2022).
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2. Pendidikan dan Kesadaran Konsumen

Banyak perusahaan berinvestasi dalam program edukasi untuk meningkatkan
kesadaran konsumen tentang pentingnya privasi data. Dengan memberikan informasi
yang jelas mengenai bagaimana data mereka digunakan, perusahaan dapat membantu
konsumen memahami risiko dan manfaat dari penggunaan Big Data (Lubis et al.,
2022).

3. Penggunaan Teknologi Keamanan yang Canggih

Perusahaan juga mengadopsi teknologi keamanan canggih untuk melindungi
data pribadi dari kebocoran atau penyalahgunaan. Ini termasuk enkripsi data,
penggunaan firewall, dan sistem deteksi intrusi untuk mencegah akses tidak sah ke
data konsumen (Maniam & Singh, 2020; Zettira et al., 2022) .

4. Kepatuhan terhadap Regulasi

Perusahaan berusaha untuk mematuhi regulasi perlindungan data yang berlaku,
seperti Undang-Undang Perlindungan Data Pribadi (UU PDP) yang sedang disusun
di Indonesia. Kepatuhan ini tidak hanya melindungi konsumen tetapi juga
menghindarkan perusahaan dari sanksi hukum (Hasibuan & Nasution, 2023;
Martinelli et al., 2023) .

5. Kolaborasi dengan Pihak Ketiga

Dalam beberapa kasus, perusahaan bekerja sama dengan pihak ketiga yang
memiliki keahlian dalam perlindungan data untuk membantu mereka mengelola dan
melindungi informasi konsumen dengan lebih baik. Ini termasuk konsultasi dengan
ahli hukum dan teknolog untuk memastikan bahwa praktik mereka sesuai dengan

standar industri.
6. Audit dan Penilaian Risiko Secara Berkala

Perusahaan melakukan audit internal secara berkala untuk menilai risiko terkait
privasi data dan efektivitas kebijakan yang telah diterapkan. Dengan cara ini, mereka
dapat mengidentifikasi celah dalam sistem keamanan dan melakukan perbaikan yang
diperlukan (Herryani & Njoto, 2022; Utami et al., 2023).
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Perusahaan di Indonesia berusaha untuk mengatasi tantangan privasi konsumen
serta membangun kepercayaan dalam penggunaan Big Data di era digital ini Dengan

langkah-langkah tersebut.
5. KESIMPULAN DAN SARAN

Berdasarkan hasil pembahasan dari permasalahan yang terjadi dapat disimpulkan

sebagai berikut:

1. Pentingnya Perlindungan Data: Big data memberikan peluang besar bagi
perusahaan, namun berpotensi menimbulkan risiko terhadap privasi konsumen
jika tidak diatur secara etis dan transparan.

2. Regulasi yang Relevan: Regulasi seperti GDPR di Uni Eropa telah memberikan
contoh bagaimana melindungi data konsumen secara efektif, namun penerapan di
berbagai negara masih beragam.

3. Peran Konsumen: Konsumen harus lebih sadar akan pentingnya melindungi data
pribadi dan memahami hak-hak mereka terhadap data yang dikumpulkan.

4. Tanggung Jawab Perusahaan: Perusahaan perlu mengadopsi kebijakan yang etis
dalam pengumpulan, penyimpanan, dan penggunaan data untuk menjaga

kepercayaan konsumen.
REKOMENDASI

1. Bagi Perusahaan:
a) Mengembangkan kebijakan privasi yang transparan dan mudah dipahami
oleh konsumen.
b) Menggunakan teknologi seperti enskripsi dan anonimisasi untuk
melindungi data konsumen.

c) Melakukan audit keamanan data secara rutin untuk mencegah kebocoran.

2. Bagi Pemerintah:
a) Membuat dan menerapkan regulasi perlindungan data yang ketat sesuai
dengan perkembangan teknologi.

b) Mengedukasi masyarakat tentang pentingnya privasi data di era digital.
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3. Bagi Konsumen:
a) Memanfaatkan fitur privasi yang disediakan oleh platform digital.
b) Memahami hak privasi mereka berdasarkan regulasi yang berlaku.
c) Berhati-hati dalam membagikan data pribadi di platform digital.
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